2

ПРОЕКТ ДОГОВОРА

ДОГОВОР № ________
на оказание услуг по предоставлению, установке и настройке программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений

г. Москва    
                                    «___» _______ 2024 года

Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» (ФГБУ ГМЦ Росстата), именуемое в дальнейшем "Заказчик", в лице Заместителя директора – главного инженера Новоженина Андрея Александровича, действующего на основании Доверенности № 5-2023 от 11.12.2023, с одной стороны, и ____________________________, именуемое в дальнейшем "Исполнитель", в лице ____________, действующего на основании ________ с другой стороны, вместе именуемые в дальнейшем "Стороны" и каждый в отдельности "Сторона", заключили по итогам проведения открытого запроса котировок (в электронной  форме) (Протокол заседания Единой комиссии по размещению заказов  ФГБУ ГМЦ Росстата от «__» ________ 2024 г. № _________),  настоящий Договор (далее – Договор) о нижеследующем:

1. Предмет Договора

1.1. Заказчик поручает, а Исполнитель принимает на себя обязательства по оказанию услуг по предоставлению средств защиты информации (далее – услуги) в соответствии с Техническим заданием (Приложение № 1 к настоящему Договору) по адресу: г. Москва, Измайловское шоссе, д.44.  

2. Цена Договора и порядок расчетов

2.1. Цена настоящего Договора составляет ___ (______) рублей ___ копеек, включая НДС (__%), что составляет _______ (________) рублей __ копеек (указывается при наличии общей системы налогообложения у Поставщика).
2.2. Цена Договора включает в себя стоимость услуг, затраты, издержки и расходы Исполнителя, связанные с исполнением Договора, в том числе причитающееся ему вознаграждение, а также все налоги, сборы и другие обязательные платежи, подлежащие оплате в соответствии с законодательством Российской Федерации.

2.3. Цена оказанных услуг за предоставление средств защиты информации  по настоящему Договору составляет ______ (_______) рубля ___ копейки, включая НДС (20%), что составляет ____ (_____) рублей __ копейки (при наличии общей системы налогообложения у Поставщика). 
2.4. Цена настоящего Договора является твердой и не может меняться в ходе его исполнения, за исключением случаев, установленных законодательством Российской Федерации.

2.5. Цена Договора и валюта платежа устанавливаются в российских рублях.

2.6. Авансовые платежи по Договору не предусмотрены.

2.7. Оплата по Договору осуществляется Заказчиком из собственных средств в течение 7 (Семи) рабочих дней после подписания Сторонами Акта сдачи-приемки оказанных услуг и на основании счета, выставленного Исполнителем, и предоставлении Счет-фактуры (при наличии общей системы налогообложения у Исполнителя).
2.8. Стороны вправе произвести сверку взаимных расчетов в период действия Договора.

2.9. Расчет производится путем перечисления Заказчиком денежных средств на расчетный счет Исполнителя, указанный в разделе 13 настоящего Договора.

2.10. Заказчик считается исполнившим свое обязательство по оплате Договора с момента списания денежных средств с лицевого счета Заказчика.

3. Порядок сдачи-приемки оказанных услуг

3.1. Услуги оказываются в соответствии с требованиями Технического задания (Приложение № 1 к настоящему Договору). 

3.2. В течение 5 (Пяти) календарных дней с даты окончания оказания услуг Стороны обязуются подписать Акт сдачи-приемке оказанных услуг либо мотивированный отказ от подписания акта.

3.3. По факту оказания услуг Исполнитель предоставляет Заказчику оригиналы следующих документов: 

· Подписанный Исполнителем Акт сдачи-приемки оказанных услуг в 2 (Двух) подлинных экземплярах по одному для Исполнителя и Заказчика; 

· Счет на оплату;

· Счет-фактуру (при наличии общей системы налогообложения у Исполнителя);
· Акт установки ПАК.
3.4. После получения документов, указанных в пункте 3.3. настоящего Договора, Заказчик организует и осуществляет приемку результатов услуг.

3.5. Приемка результатов услуг включает в себя проверку объема оказанных услуг, их надлежащего выполнения и правильности оформления комплекта документов. 

3.6. Срок приемки результатов оказанных услуг не должен превышать 5 (Пяти) рабочих дней с даты поступления документов, указанных в п.3.3. настоящего Договора, в адрес Заказчика.

3.7. В случае если в ходе приемки результатов оказанных услуг будут выявлены отступления от Договора, ухудшающие результат работ, или иные недостатки, Заказчик, составляет и передает (направляет) Исполнителю мотивированный отказ от приемки услуг с указанием перечня недостатков и сроков их устранения. Исполнитель обязан устранить указанные недостатки в установленные сроки без дополнительной оплаты. Акт сдачи-приемки оказанных услуг подписывается в таком случае после устранения замечаний.

3.8. Если в ходе оказания услуг выясняется невозможность или нецелесообразность дальнейшего их проведения, Исполнитель обязан приостановить оказание услуг, поставив в известность Заказчика не позднее, чем в трехдневный срок. В этом случае Стороны обязаны в десятидневный срок рассмотреть вопрос о целесообразности и возможных направлениях оказания услуг. Решение о прекращении оказания услуг оформляется двусторонним соглашением и Актом сдачи-приемки оказанных услуг с указанием объема и стоимости услуг, фактически оказанных к моменту приостановки услуг. В таком случае Заказчик обязан оплатить стоимость услуг, фактически оказанных до момента приостановки услуг.

3.9. При отсутствии замечаний Акт сдачи-приемки оказанных услуг подписывается уполномоченным представителем Заказчика.

3.10. Обязательства Исполнителя по оказанию услуг считаются выполненными после подписания Заказчиком Акта сдачи-приемки оказанных услуг и являются основанием для оплаты Договора.
4. Права и обязанности Сторон

4.1. Заказчик вправе:

4.1.1. Требовать от Исполнителя надлежащего исполнения обязательств в соответствии с настоящим Договором, а также требовать своевременного устранения выявленных недостатков.
4.1.2. Во всякое время проверять ход и качество оказания услуг, оказываемых Исполнителем, не вмешиваясь в его оперативно-хозяйственную деятельность.

4.1.3. Осуществлять контроль за объемом и сроками оказания услуг.

4.1.4. Прибегать к услугам независимых экспертов для проверки соответствия оказанных Исполнителем услуг требованиям, установленным настоящим Договором и нормативными документами.

4.1.5. Ссылаться на недостатки услуг, в том числе в части объема и стоимости оказанных услуг, по результатам проведенных проверок.

4.1.6. Требовать от Исполнителя своевременного предоставления надлежащим образом оформленной отчетной документации и материалов, подтверждающих исполнение обязательств в соответствии с настоящим Договором.

4.2. Заказчик обязан:

4.2.1. Своевременно предоставлять Исполнителю информацию, необходимую для исполнения Договора.

4.2.2. Своевременно принять и оплатить надлежащим образом оказанные услуги в соответствии с условиями настоящего Договора.
4.3. Исполнитель вправе:

4.3.1. Запрашивать и получать от Заказчика информацию, необходимую для исполнения условий Договора.

4.3.2. Требовать оплату оказанных услуг надлежащего качества в сроки и на условиях, предусмотренных Договором.

4.4. Исполнитель обязан:

4.4.1. Своевременно и надлежащим образом оказать услуги в соответствии с Техническим заданием (Приложение № 1) в сроки, предусмотренные настоящим Договором, и представить Заказчику отчетную документацию по итогам исполнения настоящего Договора.
4.4.2. Не предоставлять другим лицам и не разглашать иным способом конфиденциальную информацию, полученную в результате исполнения обязательств по Договору.

4.4.3. Оказывать Заказчику услуги 24 (Двадцать четыре) часа в сутки, за исключением перерывов, необходимых для планового ремонта, в случае действия обстоятельств непреодолимой силы, а также в иных случаях, предусмотренных действующим законодательством Российской Федерации и (или) Договором.

4.4.4. Обеспечивать соответствие результатов услуг требованиям качества, безопасности жизни и здоровья, а также иным требованиям сертификации, безопасности (санитарным нормам и правилам, государственным стандартам и т.п.), лицензирования, установленным действующим законодательством Российской Федерации.

4.4.5. Своими силами и за свой счет устранять по заявлению Заказчика неисправности, возникшие по вине Исполнителя и препятствующие пользованию услугами в сроки, установленные Договором и действующими нормативными правовыми актами Российской Федерации.

4.4.6. Обеспечить устранение недостатков в сроки, определенные Заказчиком.

4.4.7. Своевременно предоставлять надлежащим образом оформленную отчетную документацию и материалы, подтверждающие исполнение обязательств в соответствии с настоящим Договором, в том числе:

- Акт сдачи-приемки оказанных услуг в течение 5 (Пяти) рабочих дней на последнее число отчетного месяца либо мотивированный отказ от подписания акта.

4.4.8. Предоставлять информационно-справочные и иные услуги, технологически неразрывно связанные с телематическими услугами по запросу Заказчика.

4.4.9. Предоставлять своевременно достоверную информацию о ходе исполнения своих обязательств, в том числе о сложностях, возникающих при исполнении Договора.
4.4.10. Исполнять иные обязательства, предусмотренные действующим законодательством Российской Федерации и настоящим Договором.

5. Ответственность Сторон

5.1. За неисполнение или ненадлежащее исполнение обязательств по Договору Стороны несут ответственность в соответствии с действующим законодательством Российской Федерации.

5.2. Возмещение ущерба, убытков и уплата штрафов и пеней не освобождает виновную сторону от исполнения лежащих на ней обязательств или устранения нарушений по Договору.

5.3. Сторона освобождается от уплаты неустойки (штрафа, пени), если докажет, что неисполнение или ненадлежащее исполнение обязательства, предусмотренного Договором, произошло вследствие непреодолимой силы или по вине другой Стороны. Доказательством наличия обстоятельств непреодолимой силы и их продолжительности будут служить свидетельства соответствующих компетентных органов.

5.4. Ответственность Сторон в иных случаях определяется в соответствии с действующим законодательством Российской Федерации.
5.5. Исполнитель несет ответственность за качество, количество и комплектность предоставленных услуг по настоящему Договору, соответствующего действующим стандартам и техническим условиям, и предоставлять по требованию Заказчика сертификаты соответствия и качества на предоставляемые услуги. Для проверки соответствия качества поставляемого товара требованиям, установленным Договором, Заказчик вправе привлекать независимых экспертов. Требования к качеству предоставляемых услуг указаны в Техническом задании (Приложение № 1 к настоящему Договору).

5.6. В случае задержки предоставления услуг в сроки, установленные Договором, Заказчик вправе удержать неустойку в размере 1% от общей стоимости предоставляемых услуг за каждый день просрочки.

6. Порядок изменения и расторжения Договора

6.1. Цена Договора может быть снижена по соглашению Сторон без изменения, предусмотренных Договором объема услуг, качества услуг и иных условий исполнения Договора. 

6.2. Досрочное расторжение Договора возможно по соглашению Сторон, по решению Арбитражного суда г. Москвы или в связи с односторонним отказом одной из Сторон от исполнения Договора в соответствии с Гражданским кодексом Российской Федерации (включая п.1 ст.450, ст.782), а также иными правовыми актами, не несущими противоречий в отношении закупочной деятельности в рамках Федерального закона "О закупках товаров, работ, услуг отдельными видами юридических лиц" от 18.07.2011 N 223-ФЗ. Уведомление одной из сторон о намерении досрочно расторгнуть Договор направляется другой стороне в срок не менее чем за 15 (Пятнадцать) дней до предполагаемой даты расторжения Договора.
7. Обстоятельства непреодолимой силы

7.1. Стороны не несут ответственности за полное или частичное неисполнение предусмотренных настоящим Договором обязательств, если такое неисполнение связано с обстоятельствами непреодолимой силы, возникших помимо воли и желания Сторон, и которые нельзя было предвидеть или предотвратить, включая объявленную или фактическую войну, гражданские волнения, эпидемии, блокаду, эмбарго, землетрясения, наводнения, пожары и другие природные стихийные бедствия, а также издание актов государственных органов.

7.2. Документ (свидетельство), выданный соответствующим компетентным органом, является достаточным подтверждением наличия или продолжительности действия непреодолимой силы.

7.3. При наступлении обстоятельств непреодолимой силы каждая Сторона должна не позднее 10 (Десяти) дней с момента наступления данного обстоятельства, известить о них в письменной форме другую Сторону с указанием данных о характере обстоятельств и приложением документов, удостоверяющих факт наступления указанных обстоятельств.

7.4. В случаях наступления обстоятельств непреодолимой силы срок выполнения Стороной обязательств по настоящему Договору отодвигается соразмерно времени, в течение которого действуют эти обстоятельства и их последствия. 

7.5. В случае возникновения обстоятельств непреодолимой силы Стороны вправе расторгнуть настоящий Договор, и в этом случае ни одна из Сторон не вправе требовать возмещения убытков.

8. Срок действия Договора

8.1. Настоящий Договор вступает в силу с даты его заключения Сторонами и действует по 31 октября 2024 года при условии полного исполнения Сторонами своих обязательств.

8.2. Срок действия сертификата расширенной технической поддержки действует 1 год с даты активации независимо от срока действия договора.
8.3. Окончание срока действия Договора не освобождает Стороны от ответственности за его нарушение. 

9. Порядок урегулирования споров

9.1. Все споры или разногласия, возникающие между Сторонами по настоящему Договору или в связи с ним, разрешаются путем переговоров между ними.

9.2. Претензии Сторон, возникающие в связи с исполнением Договора рассматриваются Сторонами в течение 15 (Пятнадцати) рабочих дней путем переговоров с оформлением соответствующих документов.

9.3. Стороны признают обязательным соблюдение претензионного (досудебного) порядка урегулирования споров, вытекающих и/или возникающих в связи с исполнением Договора.

Сторона, получившая претензию, обязана представить Стороне – предъявителю претензии обоснованный отзыв с приложением к нему необходимых документов в течение 15 (Пятнадцати) рабочих дней с момента получения претензии.

Если в ответе на претензию Сторона не отказывается уплатить (или исполнить иное действие), но не указывает конкретный срок оплаты, претензия не считается удовлетворенной.

9.4. При недостижении согласия, а именно: полный или частичный отказ в удовлетворении претензии, непредставление ответа на претензию в течение 15 (Пятнадцати) рабочих дней с момента ее получения, спор подлежит разрешению в Арбитражном суде г. Москвы в соответствии с действующим законодательством Российской Федерации.

10. Условия конфиденциальности

10.1. Каждая из Сторон обязана обеспечить защиту информации, ставшей доступной ей в рамках исполнения настоящего Договора, от несанкционированного использования и распространения.

11. Интеллектуальные права

11.1. Исполнитель гарантирует, что его действия не нарушают интеллектуальных прав третьих лиц.

11.2. В случае подачи третьими лицами претензий и (или) исков в связи с нарушением авторских прав, патентов или прочих исключительных прав, Исполнитель несет полную ответственность, в том числе и материальную, по таким претензиям и искам.

11.3. Все убытки, понесенные Заказчиком в связи с нарушением интеллектуальных прав третьих лиц, включая судебные расходы и возмещение материального ущерба и морального вреда, возмещаются Исполнителем незамедлительно в полном объеме.

12. Прочие условия
12.1. Во всем, что не предусмотрено настоящим Договором, Стороны руководствуются действующим законодательством Российской Федерации.

12.2. Исполнитель не вправе привлекать субподрядчиков (соисполнителей) из числа субъектов малого и среднего предпринимательства. 

12.3. Любое уведомление, которое одна Сторона направляет другой Стороне в соответствии с Договором, направляется в письменной форме почтой или факсимильной связью с последующим представлением оригинала в течение 5 (Пяти) дней. Уведомление считается полученным в день получения его лицом, которому оно адресовано, если иное не установлено законом или настоящим Договором.

12.4. В случае изменения у какой-либо из Сторон наименования, местонахождения и иной информации, а также в случае реорганизации Сторона, у которой произошли данные изменения, обязана в течение 10 (Десяти) дней письменно известить об этом другую Сторону. 

12.5. Внесение изменений и дополнений, не противоречащих законодательству Российской Федерации, в условия Договора осуществляется путем заключения Сторонами в письменной форме дополнительных соглашений к Договору, которые являются его неотъемлемой частью.

12.6. Исполнитель не вправе передавать свои права и обязанности или их часть по настоящему Договору третьему лицу без письменного согласия Заказчика, за исключением правопреемника Исполнителя вследствие реорганизации юридического лица в форме преобразования, слияния или присоединения. 

12.7. Передача прав и обязанностей по настоящему Договору правопреемнику Исполнителя осуществляется путем заключения соответствующего дополнительного соглашения к настоящему Договору. 

12.8. Договор составлен в 2 (Двух) экземплярах, идентичных по содержанию и имеющих одинаковую юридическую силу, один из которых передан Исполнителю, а другой находится у Заказчика.

12.9. Неотъемлемой частью настоящего Договора являются следующие приложения:

Приложение № 1. Техническое задание;

Приложение № 2. Спецификация.
13. Юридические адреса, банковские реквизиты Сторон

	Заказчик:

Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики»
(ФГБУ ГМЦ Росстата)
Юридический/ почтовый адрес:
105187, г. Москва, Измайловское ш., д. 44.
ИНН 9719059987
КПП 771901001
ОГРН 1237700874454
ОКПО 77777779, ОКТМО 45314000
ОКОПФ 75103, ОКВЭД 2: 63.11
Банковские реквизиты:
Банк: ГУ БАНКА РОССИИ ПО ЦФО//УФК ПО Г. МОСКВЕ г. Москва
Номер банковского счета: 40102810545370000003
БИК: 004525988
Номер казначейского счета: 03214643000000017300
Номер лицевого счета: 20736LЩ6010
Код бюджетной классификации (КБК): 00000000000000000130
Адрес электронной почты: priemnaya@gmc.rosstat.gov.ru
Заместитель директора – главный инженер 

____________________ / А.А. Новоженин /

М.П.
	Исполнитель:

_________________  /_________________  /

М.П.


	
	
	Приложение № 1 

к Договору № _________

от «___» ___________ 2024 г.


ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на оказание услуг по предоставлению, установке и настройке программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений

ПЕРЕЧЕНЬ ПРИНЯТЫХ СОКРАЩЕНИЙ И ОБОЗНАЧЕНИЙ

	ПАК
	Программно-аппаратный комплекс

	ПАК МЭ СОВ
	Программно-аппаратный комплекс, выполняющий функции межсетевого экрана и системы обнаружения (предотвращения) вторжений

	РФ
	Российская Федерация

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю


ОБЩИЕ СВЕДЕНИЯ

Настоящий документ содержит техническое задание на оказание услуг по предоставлению, установке и настройке программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений, для Федерального государственного бюджетного учреждения «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики».

1 ЗАКАЗЧИК УСЛУГ

Заказчик – Федеральное государственное бюджетное учреждение «Главный межрегиональный центр обработки и распространения статистической информации Федеральной службы государственной статистики» (далее – ФГБУ ГМЦ Росстата).

Юридический адрес: 105187, г. Москва, Измайловское шоссе, д. 44.
2 ЦЕЛЬ И ЗАДАЧИ ОКАЗАНИЯ УСЛУГ

2.1 Обеспечение безопасности локально-вычислительной сети ФГБУ ГМЦ Росстата.
2.2 Оказываемые услуги должны включать в себя предоставление, установку и настройку и ПАК МЭ СОВ.

2.3 Задачи, подлежащие решению при оказании услуг:

· предоставление, установка и настройка ПАК МЭ СОВ (согласно требованиям, приведенным в Приложении № 1 к настоящему Техническому заданию).

2.4 Адрес оказания услуг: 105187, г. Москва, Измайловское шоссе, д. 44.
2.5 Срок оказания услуг: 40 рабочих дней с даты подписания договора.

2.6 Срок действия сертификата расширенной технической поддержки действует 1 год с даты активации независимо от срока действия договора.
3 ТРЕБОВАНИЯ К ОБЪЕМУ ОКАЗЫВАЕМЫХ УСЛУГ
3.1 Исполнитель оказывает услуги по предоставлению, установке и настройке
ПАК МЭ СОВ для обеспечения безопасности локально-вычислительной сети ФГБУ ГМЦ Росстата (согласно требованиям, приведенным в Приложении № 1 к настоящему Техническому заданию).
3.2 Установка и настройка ПАК МЭ СОВ осуществляется Исполнителем в соответствии с требованиями нормативных документов ФСБ России, а также в соответствии с эксплуатационной документацией на ПАК МЭ СОВ. Исполнитель предоставляет Заказчику акт установки ПАК.

4 ТРЕБОВАНИЯ К ПРЕДОСТАВЛЯЕМЫМ ПАК МЭ СОВ

4.1 Исполнитель должен обеспечить:

· подготовку ПАК МЭ СОВ в соответствии с требованиями (Приложения № 1 к настоящему Техническому заданию);

· работоспособность предоставляемых ПАК МЭ СОВ.

4.2 При оказании услуг должны соблюдаться все авторские и смежные с ними права разработчика ПАК.

5 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
5.1 Исполнитель должен обеспечить гарантийное обслуживание предоставленного (используемого) оборудования на следующих условиях:

· исполнитель гарантирует, что предоставленное (используемое) оборудование соответствует требованиям, приведенным в Приложении № 1 настоящего Технического задания, а также свободно от дефектов материалов и изготовления;

· срок гарантии производителя на все предоставленное оборудование должен составлять не менее 12 месяцев.

6 ТРЕБОВАНИЯ К ЛИЦЕНЗИРОВАНИЮ ИСПОЛНИТЕЛЯ
6.1 В соответствии с подпунктом 5 пункта 1 статьи 12 Федерального закона                        № 99-ФЗ «О лицензировании отдельных видов деятельности» от 04  мая  2011 года Исполнитель обязуется предоставить документы, подтверждающие соответствие оказываемых услуг требованиям законодательства:

· копию действующей лицензии ФСБ России на осуществление деятельности по разработке, производству, распространению шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств, выполнению работ, оказанию услуг в области шифрования информации, техническому обслуживанию шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств (за исключением случая, если техническое обслуживание шифровальных (криптографических) средств, информационных систем и телекоммуникационных систем, защищенных с использованием шифровальных (криптографических) средств;

· копию действующей лицензии ФСТЭК России на осуществление деятельности по технической защите конфиденциальной информации.

7 ТРЕБОВАНИЯ К КАЧЕСТВУ УСЛУГ
7.1 Услуги должны оказываться с соблюдением требований Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» и принятыми в соответствии с ним нормативно-методическими документами, устанавливающими требования к защите персональных данных.

7.2 Качество и комплектность ПАК МЭ СОВ должны соответствовать требованиям, предъявляемым к техническим характеристикам товара в стране производителя, а также действующим в РФ стандартам и техническим условиям.

8 ИСТОЧНИКИ РАЗРАБОТКИ
8.1 Исполнитель при оказании услуг должен обеспечивать соблюдение следующих федеральных законов, постановлений Правительства Российской Федерации и нормативных актов:

· Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Федеральный закон от 27 июля 2006 года № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Постановления Правительства Российской Федерации от 01 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказ Федеральной службы по техническому и экспортному контролю от 18 февраля 2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· «Методические рекомендации по разработке нормативных правовых актов, определяющих угрозы безопасности персональных данных, актуальные при обработке персональных данных в информационных системах персональных данных, эксплуатируемых при осуществлении соответствующих видов деятельности» (утверждены руководством 8 Центра ФСБ России 31 марта 2015 года № 149/7/2/6-432).

· Приказ Федеральной службы безопасности Российской Федерации от
10 июля 2014 г. № 378 г. Москва «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требований к защите персональных данных для каждого из уровней защищенности»;

· ГОСТ 34.602-2020 «Информационные технологии. Комплекс стандартов на автоматизированные системы. Техническое задание на создание автоматизированной системы».

9 ТРЕБОВАНИЯ ПО ОБЕСПЕЧЕНИЮ КОНФИДЕНЦИАЛЬНОСТИ ОКАЗАНИИ УСЛУГ

9.1 В период оказания услуг и после их окончания Исполнитель не должен разглашать и использовать конфиденциальную информацию, принадлежащую Заказчику, которая может стать ему известной в ходе оказания услуг. Исполнитель несет ответственность за соблюдение этого требования в соответствии с законодательством Российской Федерации.

Приложение № 1 к Техническому заданию

к Договору № _________

от «___» ___________ 2024 г.
Перечень предоставляемых средств защиты информации

	№ п/п
	Наименование средств защиты информации 
	Функциональные характеристики средств защиты информации
	Количество,

шт.

	1. 
	Программно-аппаратный комплекс, выполняющий функции межсетевого экрана и системы обнаружения (предотвращения) вторжений
	Функциональные требования
ПАК МЭ и СОВ должен обеспечивать: 

· фильтрацию трафика на сетевом и транспортном уровнях базовой эталонной модели взаимосвязи открытых систем по адресу источника, адресу назначения, протоколам и портам; 

· фильтрацию трафика на прикладном уровне базовой эталонной модели взаимосвязи открытых систем с помощью технологии расширенной инспекции содержимого трафика сетевых приложений;

· трансляцию сетевых адресов (SNAT/DNAT);

· обработку прикладных протоколов FTP, H.323, SCCP, SIP для открытого трафика;

· возможность экспорта журнала регистрации пакетов по сети в формате CEF;

· построение виртуальных локальных сетей (поддержку стандарта VLAN IEEE 802.1 Q); 

· поддержку технологии агрегирования – объединения нескольких физических каналов передачи данных в сетях Ethernet в один логический; 

· функции DHCP-, DNS-, NTP-серверов и агента DHCP-relay;

· статическую маршрутизацию; 

· динамическую маршрутизацию средствами протокола OSPF;
· реализацию политики качества обслуживания (QoS) приоритетной обработки средствами сервиса дифференцированного обслуживания (DiffServ);

· возможность кластеризации с целью обеспечения горячего резервирования;

· взаимодействие с источником бесперебойного питания (UPS) для корректного завершения своей работы в случае получения сигнала об истощении батареи;

· поддержку нескольких контроллеров домена; 

· диагностику основных параметров ПАК МЭ и СОВ по протоколу SNMP; 

· фильтрацию HTTP-трафика интегрированным прокси-сервером и его антивирусную проверку внешним антивирусом по протоколу ICAP;

· обнаружение и блокирование сетевых вторжений на основе анализа трафика сигнатурным и эвристическим методами с использованием базы правил, содержащей описания сетевых угроз в специальном формате (правила IPS);

· автоматизированное обновление базы решающих правил;

· удаленное обновление собственного программного обеспечения;

· удаленное управление и мониторинг функционирования ПАК МЭ и СОВ с помощью веб-интерфейса и SSH.

Требования к аппаратной части
ПАК МЭ и СОВ должен удовлетворять следующим требованиям:

· форм-фактор –1U;

· наличие не менее 8 (восьми) сетевых интерфейсов Ethernet RJ45 10/100/1000 Мбит/с.
Требования к производительности
ПАК МЭ и СОВ должен удовлетворять следующим требованиям:

· производительность МЭ (1518 байт UDP) до 7600 Мбит/сек;

· количество одновременно обслуживаемых соединений до 4 990 000.

Требования к сертификации
ПАК МЭ и СОВ должен соответствовать требованиям документов:

· «Требования по безопасности информации, устанавливающие уровни доверия к средствам технической защиты информации и средствам обеспечения безопасности информационных технологий» (ФСТЭК России, 2020) – по 4 уровню доверия;

· «Требования к межсетевым экранам» (ФСТЭК России, 2016);

· «Профиль защиты межсетевых экранов типа А четвертого класса защиты. ИТ.МЭ.А4.ПЗ» (ФСТЭК России, 2016);

· «Профиль защиты межсетевых экранов типа Б четвертого класса защиты. ИТ.МЭ.Б4.ПЗ» (ФСТЭК России, 2016);

· «Требования к системам обнаружения вторжений» (ФСТЭК России, 2011);

· «Профиль защиты систем обнаружения вторжений уровня сети четвертого класса защиты. ИТ.СОВ.С4.ПЗ» (ФСТЭК России, 2012).
	1

	2. 
	Сертификат активации технической поддержки программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений
	Комплект сертификата активации технической поддержки программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений, должен включать в себя:

- сертификат совместной, расширенной технической поддержки на срок 1 год.
	1


	Заказчик:

Заместитель директора – главный инженер 

ФГБУ ГМЦ Росстата

___________________ / А.А. Новоженин / 

М.П.     
	Исполнитель:

_________________ /_______________  /

М.П.


	
	Приложение № 2

к Договору № __________

от «__» _________ 2024 г.


СПЕЦИФИКАЦИЯ

на оказание услуг по предоставлению, установке и настройке программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений

	№ п/п
	Наименование и характеристики
товара/ услуги
	Еди-ница изме-рения
	Цена за единицу товара / услуги, руб.
	Кол-во поставля-емого товара/ услуги
	*Общая стоимость, включая НДС (20%), руб.

	1
	2
	3
	4
	5
	6

	1
	Программно-аппаратный комплекс, выполняющий функции межсетевого экрана и системы обнаружения (предотвращения) вторжений                 (ПАК xFirewall)
Страна происхождения товара – 

Страна регистрации производителя товара - 
	шт.
	
	1
	 

	2
	Сертификат активации технической поддержки программно-аппаратного комплекса, выполняющего функции межсетевого экрана и системы обнаружения (предотвращения) вторжений

Страна происхождения товара – 

Страна регистрации производителя товара -
	шт.
	
	1
	

	3
	Установка и настройка средств защиты


	Условная единица
	
	1
	

	ИТОГО:
	 

	в том числе НДС (20%):
	 


*Общая стоимость (Цена Договора) включает все расходы Поставщика на приобретение товара, его упаковку, доставку по адресу Заказчика, погрузочно-разгрузочные работы, обеспечение гарантии качества товара в соответствии с требованиями Технического задания и иные затраты, издержки и расходы Поставщика, а также все налоги, сборы, пошлины (в том числе таможенные пошлины) и другие обязательные платежи в соответствии с законодательством Российской Федерации.

	Заказчик:

Заместитель директора – главный инженер 

ФГБУ ГМЦ Росстата

_________________ / А.А. Новоженин / 

М.П. 
	Поставщик:

________________ /_____________ /

М.П.


