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Документация о закупке 

на предмет  оказания  услуг по аттестации локальной              вычислительной сети специализированного сегмента централизованной системы обработки данных Федеральной службы государственной статистики по требованиям безопасности информации 

из единственного источника
1. Установленные Заказчиком требования к оказанию услуг:

1.1. Общие сведения об оказываемых услугах:

1.1.1. Основание  для оказания услуг
В целях выполнения Государственного контракта на проведение работ по выполнению Производственного плана Росстата  на 2017 год в части обеспечения безопасности статистических данных, содержащих секретную информацию, и в соответствии с требованиями нормативных документов  по защите информации, содержащей сведения, составляющие государственную тайну, ГМЦ Росстата должен провести аттестацию объекта информатизации, на котором обрабатывается (циркулирует) такого рода информация, по требованиям безопасности информации.

1.1.2. Нормативные документы

При оказании услуг, Исполнитель должен руководствоваться:

· "Специальными требованиями и рекомендациями по защите информации, составляющей государственную тайну, от утечки по техническим каналам", одобренными решением Гостехкомиссии России от 23 мая 1997г. № 55";
· Сборником руководящих документов по защите информации от несанкционированного доступа (Гостехкомиссия, 1998г.);
· Положением по аттестации объектов информатизации по требованиям безопасности информации (Утверждено председателем Гостехкомиссии от 25.11.1994г.);
· иными нормативными и руководящими документами в области защиты информации.
1.1.3. Цель оказания услуг

Основной целью оказания услуг является аттестация локальной вычислительной сети специализированного сегмента централизованной системы обработки данных Федеральной службы государственной статистики по требованиям безопасности информации.
1.1.4. Характеристика объекта 

Объектом оказания услуг являются локальная вычислительная сеть специализированного сегмента централизованной системы обработки данных Федеральной службы государственной статистики, расположенная в помещении № 1009 административного здания ГМЦ Росстата и состоящая из одного сервера, шести рабочих станций и одного принтера.  

1.2. Требования к оказанию услуг
1.2.1. Требования к Исполнителю
Наличие у Исполнителя действующей лицензии ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну, а также лицензий  ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) и аттестата аккредитации органа по аттестации ФСТЭК России,  дающих право на оказание услуг по аттестации объектов информатизации, на которых обрабатываются (циркулируют) сведения, составляющие государственную тайну.        

Исполнитель должен оказать услуги по аттестации объекта информатизации локальной вычислительной сети специализированного сегмента централизованной системы обработки данных Федеральной службы государственной статистики по требованиям безопасности информации в соответствии со Спецификацией услуг.     

Спецификация услуг

	№ п/п
	Наименование, перечень и содержание выполняемых услуг 
	Форма представления результатов

	1. Предварительное обследование объекта информатизации

	1.1
	Обследование объекта информатизации
	Проект аналитического обоснования необходимости создания системы защиты секретной информации (СЗСИ)

	1.2
	Разработка СЗСИ на объект информатизации
	Проект технического (частного технического) задания на создание СЗСИ 

	2. Поставка средств защиты информации и ввод в действие СЗСИ

	В соответствии с Договором

	3. Проведение аттестационных испытаний объекта информатизации 

	3.1
	Разработка программы и методик аттестационных испытаний
	Программа и методики

	3.2
	Анализ полноты исходных данных и проверка их соответствия реальным условиям размещения, монтажа и эксплуатации ЛВС ЦСОД;
Исследование технологического процесса обработки и хранения секретной информации, анализ информационных потоков, определение состава использованных для обработки секретной информации технических средств;

Проверка состояния организации работ и выполнения организационно-технических требований по защите информации, оценка правильности классификации автоматизированной системы, категорирования объекта информатизации;

Проверка объекта на соответствие требованиям по защите информации от утечки по каналам побочных электромагнитных излучений;

Проверка объекта на соответствие требованиям по защите информации от утечки за счет наводок на вспомогательные технические средства и системы (ВТСС);

Проверка объекта на соответствие требованиям по защите информации от утечки по цепям электропитания и заземления;

Комплексные испытания на соответствие требованиям по защите от несанкционированного доступа (НСД) к информации, обрабатываемой в ЛВС ЦСОД;

Проверка выполнения на объекте информатизации требований по защите информации от утечки за счет специальных электронных устройств съема информации.
	Разделы в протоколы аттестационных испытаний 

	3.3
	Подготовка отчетной документации и оценка результатов испытаний аттестуемого объекта информатизации
	Протокол контроля защищенности информации;

Протокол оценки эффективности принятых мер защиты информации;

Протокол аттестационных испытаний на соответствие выполнения требований по защите информации от НСД;

Предписание на эксплуатацию объекта информатизации;

Заключение по результатам аттестационных испытаний;

Аттестат соответствия (при положительных результатах аттестационных испытаний).


Услуги должны быть выполнены в соответствии с Техническим заданием, утвержденным Директором ГМЦ Росстата от 15 декабря 2016 г. (уч.№ 282с), имеющим гриф секретности и не подлежащим размещению на официальном сайте Единой информационной системы в сфере закупок (ЕИС). 

1.2.2. Гарантийный срок качества услуг
Гарантийный  срок  качества  оказываемых услуг  – не менее 6 (Шести) месяцев после подписания Акта сдачи-приемки услуг.

1.3. Форма предоставления результатов

Результаты оказанных услуг представляются Заказчику в соответствии с графой «Форма представления результатов» Спецификации услуг.

Акт сдачи-приемки услуг по итогам оказания услуг предоставляется Исполнителем в 2 (Двух) экземплярах.

2. Требования к содержанию, форме, оформлению и составу заявки на участие в закупке – не установлены.

3. Требования к описанию участниками закупки оказываемых услуг, являющихся предметом закупки, количественных и качественных характеристик – не установлены.

4. Место, условия и срок оказания услуг:

	Место оказания услуг: 
	83 ГМЦ Росстата по адресу: 105679, г. Москва, Измайловское шоссе, д.44.

	Срок  оказания услуг:
	С даты подписания Договора до 01 февраля 2017 года


	Условия  оказания услуг:
	В соответствии с Договором 


5. Сведения о начальной (максимальной) цене договора (цене лота) – Общая цена Договора составляет 708 925 (Семьсот восемь тысяч девятьсот двадцать пять) рублей 00 копеек, из них: 

– на закупку средств защиты информации – 247 000 (Двести сорок семь тысяч) рублей 00 копеек (НДС не облагается в соответствии с пп.26 п.2 ст.149 Налогового Кодекса Российской Федерации);

– стоимость оказываемых услуг, выполняемых в соответствии с настоящим Договором, – 461 925 (Четыреста шестьдесят одна тысяча девятьсот двадцать пять) рублей 00 копеек, включая НДС (18%), что составляет 70 463 (Семьдесят тысяч четыреста шестьдесят три) рубля 14 копеек. 

6. Форма, сроки и порядок оплаты услуг:

Оплата оказанных услуг производится Заказчиком в два этапа:

· авансовый платеж в размере 30 (Тридцати) % от суммы Договора – 212 677 (Двести двенадцать тысяч шестьсот семьдесят семь) рублей 50 копеек, из них:

· на закупку средств защиты информации – 74 100 (Семьдесят четыре тысячи сто) рублей 00 копеек (НДС не облагается в соответствии с пп.26 п.2 ст.149 Налогового Кодекса Российской Федерации);

· на оказываемые услуги по аттестации объектов информатизации – 138 577 (Сто тридцать восемь тысяч пятьсот семьдесят семь) рублей 50 копеек, включая НДС (18%), что составляет 21 138 (Двадцать одна тысяча сто тридцать восемь) рублей 94 копейки. 

Авансовый платеж выплачивается Заказчиком в течение 10 (Десяти) рабочих дней с момента подписания настоящего Договора.

· окончательный расчет в размере 70 (Семидесяти) % – 496 247 (Четыреста девяносто шесть тысяч двести сорок семь) рублей 50 копеек, из них:  
· на закупку средств защиты информации – 172 900 (Сто семьдесят две тысячи девятьсот) рублей 00 копеек (НДС не облагается в соответствии с пп.26 п.2 ст.149 Налогового Кодекса Российской Федерации);

· на оказываемые услуги по аттестации объектов информатизации – 323 347 (Триста двадцать три тысячи триста сорок семь) рублей 50 копеек, включая НДС (18%), что составляет 49 324 (Сорок девять тысяч триста двадцать четыре) рубля 20 копеек.


Окончательный расчет выплачивается Заказчиком по предъявлению Исполнителем Акта сдачи-приёмки выполненных работ, после его подписания Сторонами, счета на оплату и счета-фактуры в течение 10 (Десяти) рабочих дней.
7. Порядок формирования цены Договора (цены лота):

Цена Договора включает в себя: все необходимые расходы на оказание услуг, в том числе все налоги, пошлины, сборы и другие обязательные платежи, предусмотренные законодательством Российской Федерации, а также все затраты Исполнителя, связанные с закупкой средств защиты информации. 
8. Порядок, место, дата начала и дата окончания срока подачи заявок на участие в закупке – не установлены.

9. Требования к участникам закупки и перечень документов, представляемых участниками закупки для подтверждения их соответствия установленным требованиям – наличие лицензий ФCБ России на осуществление работ с использованием сведений, составляющих государственную тайну и на осуществление мероприятий  и (или) оказание услуг в области защиты государственной тайны, лицензии ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации), а также  Аттестата аккредитации органа по аттестации ФСТЭК России.
10. Формы, порядок, дата начала и дата окончания срока предоставления участникам закупки разъяснений положений документации о закупке – запросы на разъяснение положений документации не принимаются, разъяснения не предоставляются.

11. Место и дата рассмотрения предложений участников закупки и подведения итогов закупки - предложения участников закупки не рассматриваются, итоги закупки не подводятся.

12. Критерии оценки и сопоставления заявок на участие в закупке – не установлены.

13. Порядок оценки и сопоставления заявок на участие в закупке – не установлен.
