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Документация о закупке 

на предмет  оказания  услуг по аттестации объектов информатизации, на которых обрабатывается (циркулирует) информация, составляющая государственную или служебную тайну, по требованиям безопасности информации из единственного источника
1. Установленные Заказчиком требования к оказанию услуг:

1.1. Общие сведения об оказываемых услугах:

1.1.1. Основание  для оказания услуг
В целях выполнения Государственного контракта на проведение работ по выполнению Производственного плана Росстата  на 2015 год № 129-ПП-2015/ГМЦ-4 от 29 декабря 2014 года в части обеспечения безопасности статистических данных, содержащих секретную информацию, и в соответствии с требованиями нормативных документов  по защите информации, содержащей сведения, составляющие государственную тайну, ГМЦ Росстата должен провести аттестацию объектов информатизации, на которых обрабатывается (циркулирует) такого рода информация, по требованиям безопасности информации.

1.1.2. Нормативные документы

При оказании услуг, Исполнитель должен руководствоваться требованиями специальных нормативных документов по защите информации.
1.1.3. Цель оказания услуг

Основной целью оказания услуг является аттестация объектов информатизации, на которых обрабатывается (циркулирует) информация, составляющая государственную или служебную тайну, по требованиям безопасности информации.

1.1.4. Характеристика объекта 

Объектами оказания услуг являются объекты информатизации, на которых обрабатывается (циркулирует) информация, составляющая государственную или служебную тайну, расположенные в ГМЦ Росстата.

1.2. Требования к оказанию услуг
1.2.1. Требования к Исполнителю
Наличие у Исполнителя действующих лицензий ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну, и  ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) и аттестата аккредитации органа по аттестации ФСТЭК России,  дающих право на оказание услуг по аттестации объектов информатизации, на которых циркулируют сведения, составляющие государственную тайну.        

Исполнитель должен оказать услуги по аттестации объектов информатизации, на которых обрабатывается (циркулирует) информация ограниченного доступа, в соответствии со Спецификацией услуг (таблица 1).  
     Таблица 1. 

Спецификация услуг

	№ п/п
	Наименование, перечень и содержание оказываемых услуг
	Форма представления результатов

	1
	2
	5

	
	1. Выделенные (защищаемые) помещения
	

	
	1.1. Подготовка к аттестации
	

	1
	Информационное обследование: ознакомление с размещением объекта(ов) информатизации, уточнение состава средств и размещения объекта(ов) информатизации, контролируемой зоны, проверка обоснованности категорирования (экспертный анализ выполнения требований "СТР" )
	Раздел в заключении по результатам аттестационных испытаний

	2
	Доработка подготовительной аттестационной документации (технический(е) паспорт(а), инструкция(и), схемы размещения, схемы линий и коммуникаций)
	Проекты документов

	3
	Аналитическое обоснование состава и характеристик системы защиты информации на объектах информатизации
	Раздел в заключении по результатам аттестационных испытаний

	4
	Специальные исследования (ЭАП и ВЧН) технических средств, установленных в помещениях
	Протокол

	5
	Инструментальный контроль акустической и виброакустической защищенности помещений
	Протокол

	
	1.2. Аттестация
	

	6
	Разработка  программы-методики аттестационных испытаний
	Программа - методика

	7
	Изучение порядка организации и обеспечения режима доступа на объекты и проверка выполнения организационно-режимных требований и документации
	Раздел в заключении по результатам аттестационных испытаний

	8
	Аттестационные испытания акустической и виброакустической защищенности помещений (оценка эффективности СВАЗ)
	Протокол

	9
	Оценка эффективности  средств защиты телефонного аппарата
	Протокол

	10
	Подготовка отчетной документации: протоколов испытаний и заключения по результатам аттестационных испытаний с выводами комиссии о соответствии ВП требованиям по безопасности информации. Оформление, регистрация и выдача "Аттестата соответствия", в случае соответствия объекта информатизации требованиям по безопасности информации
	Заключение по результатам аттестационных испытаний. Аттестаты соответствия

	
	2.  Автоматизированная система на базе специализированной локальной вычислительной сети
	

	
	2.1. Подготовка к аттестации
	

	11
	Информационное обследование: ознакомление с размещением объекта информатизации, уточнение состава средств и размещения объекта информатизации, контролируемой зоны, проверка обоснованности категорирования  и классификации (экспертный анализ выполнения требований "СТР" к ОТСС и ВТСС)
	Раздел в заключении по результатам аттестационных испытаний

	12
	Доработка подготовительной аттестационной документации (технический(е) паспорт(а), инструкции для АС, схемы размещения, схемы линий и коммуникаций)
	Проекты документов

	13
	Аналитическое обоснование состава и характеристик системы защиты информации на объектах информатизации
	Раздел в заключении по результатам аттестационных испытаний

	14
	Специальные проверки импортных технических средств на стенде Исполнителя
	Протокол, заключение

	15
	Специальные исследования технических средств на стенде Исполнителя
	Протокол, предписание

	16
	Установка и настройка средств защиты от несанкционированного доступа (НСД) в соответствии с установленной матрицей доступа
	Акт

	
	2.2. Аттестация
	

	17
	Разработка  программы-методики аттестационных испытаний
	Программа - методика

	18
	Изучение порядка организации и обеспечения режима доступа на объекты и проверка выполнения организационно-режимных требований и документации
	Раздел в заключении по результатам аттестационных испытаний

	19
	Аттестационные испытания средств активной защиты ПЭВМ (генератор электромагнитного зашумления)
	Протокол, Предписание

	20
	Аттестационные испытания системы защиты от НСД
	Протокол

	21
	Подготовка отчетной документации: протоколов испытаний и заключения по результатам аттестационных испытаний с выводами комиссии о соответствии АС требованиям по безопасности информации. Оформление, регистрация и выдача "Аттестата соответствия", в случае соответствия объекта информатизации требованиям по безопасности информации
	Заключение по результатам аттестационных испытаний. Аттестаты соответствия

	
	3.1. Подготовка к аттестации
	

	22
	Информационное обследование: уточнение состава средств и размещения объекта информатизации, контролируемой зоны (экспертный анализ выполнения требований "СТР" к ОТСС и ВТСС)
	Раздел в заключении по результатам аттестационных испытаний

	23
	Доработка подготовительной аттестационной документации (технический(е) паспорт(а), инструкции, схемы размещения, схемы линий и коммуникаций)
	Проекты документов

	24
	Аналитическое обоснование состава и характеристик системы защиты информации на объектах информатизации
	Раздел в заключении по результатам аттестационных испытаний

	
	3.2. Аттестация
	

	25
	Разработка  программы-методики аттестационных испытаний
	Программа - методика

	26
	Изучение порядка организации и обеспечения режима доступа на объекты и проверка выполнения организационно-режимных требований и документации
	Раздел в заключении по результатам аттестационных испытаний

	27
	Аттестационные испытания средств активной защиты СИРД (генератор электромагнитного зашумления)
	Протокол, Предписание

	28
	Подготовка отчетной документации: протоколов испытаний и заключения по результатам аттестационных испытаний с выводами комиссии о соответствии АС требованиям по безопасности информации. Оформление, регистрация и выдача "Аттестата соответствия", в случае соответствия объекта информатизации требованиям по безопасности информации
	Заключение по результатам аттестационных испытаний. Аттестаты соответствия


1.2.2. Гарантийный срок качества услуг
Гарантийный  срок  качества  оказываемых услуг  – не менее 6 (Шести) месяцев после подписания Акта сдачи-приемки услуг.

1.3. Форма предоставления результатов

Результаты оказанных услуг представляются Заказчику в соответствии с графой «Форма представления результатов» Спецификации услуг.

Акт сдачи-приемки услуг по итогам оказания услуг предоставляется Исполнителем в 2 (Двух) экземплярах.

2. Требования к содержанию, форме, оформлению и составу заявки на участие в закупке – не установлены.

3. Требования к описанию участниками закупки оказываемых услуг, являющихся предметом закупки, количественных и качественных характеристик – не установлены.

4. Место, условия и срок оказания услуг:

	Место оказания услуг: 
	83 ГМЦ Росстата по адресу: 105679, г. Москва, Измайловское шоссе, д.44.

	Срок  оказания услуг:
	С даты подписания Договора по «15» октября 2015 года.


	Условия  оказания услуг:
	В соответствии с Договором 


5. Сведения о начальной (максимальной) цене договора (цене лота) – 326 500 (Триста двадцать шесть тысяч пятьсот) рублей 00 копеек, включая НДС (18%), что составляет  49 805 (Сорок девять тысяч восемьсот пять) рублей 08 копеек.

6. Форма, сроки и порядок оплаты услуг:

Оплата оказанных услуг производится Заказчиком в течение 10 (Десяти) рабочих дней после подписания двухстороннего Акта сдачи-приемки услуг между Заказчиком и Исполнителем на основании Счета, выставленного Исполнителем, и предоставления Счет-фактуры. 

7. Порядок формирования цены Договора (цены лота):

Цена Договора включает в себя стоимость услуг, в том числе расходы на весь объем оказываемых услуг; транспортные расходы, включающие доставку и возврат технических средств, при проведении специальных проверок и специальных исследований, проводимых на стенде Исполнителя Договора; оплата пошлин, налогов, сборов и других обязательных платежей, подлежащих оплате в соответствии с законодательством Российской Федерации. 

8. Порядок, место, дата начала и дата окончания срока подачи заявок на участие в закупке – не установлены.

9. Требования к участникам закупки и перечень документов, представляемых участниками закупки для подтверждения их соответствия установленным требованиям – не установлены.

10. Формы, порядок, дата начала и дата окончания срока предоставления участникам закупки разъяснений положений документации о закупке – запросы на разъяснение положений документации не принимаются, разъяснения не предоставляются.

11. Место и дата рассмотрения предложений участников закупки и подведения итогов закупки - предложения участников закупки не рассматриваются, итоги закупки не подводятся.

12. Критерии оценки и сопоставления заявок на участие в закупке – не установлены.

13. Порядок оценки и сопоставления заявок на участие в закупке – не установлен.
